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_Einzelne Recheneinheit kann zum Flaschenhals werden®

Professor Jirgen Becker vom KIT tiber Risiken und Herausforderungen kiinftiger E/E-Architekturen von Fahrzeugen

KKARLSRUHE. IT-Experte Jirgen
Becker vom Karlsruher Institut
fiir Technologie (KIT) pladiert fiir
eine hierarchische Architektur
und isolierte Speicherbereiche im
Auto, um schnellen Datenzugriff
und Schutz vor Hackerangriffen
zu garantieren.

Herr Becker, wie haben sich die
Anforderungen an die E/E-Archi-
tektur geandert?

Grundsatzlich ist eine signifikante
Zunahme an Funktionen und Leis-
tungsanforderungen im Auto fest-
zustellen. Kundenwiinsche und
Marktbedtrfnisse zu Konnektivi-
tdt wie Mobility Services, Lade-
saulen- und Parkplatzsuche oder
Software-Updates over the Air
haben die Komplexitdat deutlich
erhoht. Wenn man sich Trends
zum automatisierten Fahren und
kiinstlicher Intelligenz ansieht,
wird klar, dass sich all diese Aspek-
te weiterentwickeln missen.

Wie lasst sich Datenverarbeitung
im Auto organisieren?

Betrachtet man die enormen Da-
tenmengen, kann eine einzelne
Recheneinheit schnell zum Fla-

schenhals und der einzigen Feh-
lerquelle werden. Es empfiehlt
sich ein hierarchischer Architek-
turansatz. Auf der obersten Ebene
befinden sich wenige hochperfor-
mante Rechenplattformen, die als
zentraler Kommunikationsserver
zwischen dem Backend oder der
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Cloud und den Domédnen-Steuer-
gerdten dienen. Darunter folgen
mehrere Stufen von hochinteg-
rierten sowie Standard-Steuer-
gerdten, bei denen tendenziell die
Rechenleistung abnimmt, aber
die Echtzeitfahigkeit zunimmt,
wie zum Beispiel flir Motorrege-
lung oder Airbag.

Welche Komponenten werden
dafiir benétigt?

Eine breitbandige, echtzeitfahige
und sichere Kommunikationsin-
frastruktur mit der notwendigen
Hardwareunterstiitzung ist unab-
dingbar. Die Kommunikation zwi-
schen den zentralen Steuergera-
ten und den Doménen-Steuerge-
ratenauf der nachsten Hierarchie-
stufe erfolgt beispielsweise zu-
nehmend Uber Gigabit-Ethernet.
Dazu kommen hochintegrierte
Chipsysteme mit hoher Rechen-
leistung.

Was miissen die Hersteller im
Entwicklungsprozess beachten?
Es muss eine durchgehende
Modellierung und Nachverfolg-
barkeit der Anforderungen, Soft-
ware- und Hardwarekomponen-

ten bis hin zur Fahrzeugtopologie
geben. Um die Komplexitdtinklu-
sive der notwendigen Skalierbar-
keiten zu beherrschen und die
verteilte Entwicklung weiter vor-
anzutreiben, ist eine strikte Tren-
nung von Software und Hardware
notwendig sowie dazugehdrige
standardisierte Austauschformate
und Schnittstellen.

Wie wichtig wird die Rolle der
Halbleiterindustrie?

Sehr wichtig, denn zukiinftige
Multicore-Prozessoren miissen
bei hohen Stiickzahlen gleichzei-
tig gilinstig sein. Hinzu kommen
teilweise unterstiitzende Hard-
warekomponenten wie Speicher-
verwaltung, Ausfallsicherung oder
ein Hypervisor als Puffer zwi-
schen Betriebssystem und der
eigentlichen Komponente. Hier-
zu sind geeignete Geschafts-
modelle der Halbleiterhersteller
notwendig.

Wie werden die Daten vor Eingrif-
fenvon auf3en geschiitzt?

Sobald die Daten im Backend ver-
arbeitet werden und das Fahrzeug
verlassen oder umgekehrt, miis-

sen sie vor unbefugtem Zugriff
durch Kryptografie verschliisselt
und dber digitale Signaturen
authentifiziert werden. Innerhalb
des Fahrzeugs miissen Hardware
und Software so konfiguriert wer-
den, dass sowohl ein Zugriff von
aufen nicht moglich ist als auch
gleichermaflen die funktionale
Sicherheit gewidhrleistetist. Dazu
gibt es diverse Sicherheitsmecha-
nismen, wie etwa Speicherseg-
regation, Virtualisierung durch
Hypervisor oder On-Chip-Kom-
ponenten zur Isolation von Spei-
cherbereichen.

Welche Rolle spielt das 5G-Netz?
5G ist eine unabdingbare Grund-
lage, um auch Anwendungen mit
hohen Leistungsanforderungen
integriert und echtzeitfahig ins
Backendverlagern zu kénnen. Fiir
die Partitionierung der Funktiona-
lititen spielt 5G zudem eine ent-
scheidende Rolle,um neue Vertei-
lungsschemata der kiinftig erfor-
derlichen enormen Rechenleis-
tungen bei Car-to-X oder dem In-
ternet of Things zu ermdglichen.
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